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INTRODUCCION

Los ciberataques son una de las principales amenazas mundiales en términos de impacto,
tal y como lo ha informado el Foro Econdmico Mundial en Enero de 2024, convirtiendo a la
ciberseguridad en uno de los desafios mas importantes de la era digital. Los riesgos
asociados con Ciberseguridad fueron ubicados dentro de los 5 principales riesgos que
podran afectar la humanidad en comparacién con el aino 2023 en donde los ciber riesgos
se encontraban dentro de los 10 primeros lugares. Para el 2024 la probabilidad de
ocurrencia de los ciber riesgos aumento6 considerablemente.

La nuevas tecnologias emergentes y en especial la inteligencia artificial (IA) se adoptara de
forma masiva en 2024, marcando un cambio significativo en la forma en que se prestan
servicios y como la sociedad interactla con la tecnologia. No obstante, pese a que este
avance impulsard una nueva era tecnoldgica, también presentara nuevos riesgos en
ciberseguridad, en donde los delincuentes aprovecharan la IA para encontrar
vulnerabilidades y generar ataques cibernéticos complejos, incluyendo malware auténomo
y phishing avanzado.

De acuerdo con lo anterior y teniendo en cuenta las constantes amenazas de
ciberseguridad a las que la Corporacion estd expuesta, las cuales puedan vulnerar la
seguridad de los sistemas, originando posibles pérdidas de la informacion y llevando a la
Caja a la materializacidon de riesgos, los cuales a la vez pueden ocasionar impactos
econdmicos, legales, reputacionales y la afectacion en la operacién de COLSUBSIDIO; se
genera la presente Politica Corporativa de Seguridad de la Informacion la cual es de
obligatorio cumplimiento y en donde se describe el marco seguridad de la Informacion y
ciberseguridad que involucra las unidades de servicio, areas staff y areas de apoyo de la
corporacion, con el objetivo de resguardar los activos de informacidon con que cuenta la
Caja.

OBJETIVO GENERAL

Garantizar la confidencialidad, integridad, disponibilidad y privacidad de los activos de
informacion de Colsubsidio; Asi mismo, asegurar el cumplimiento normativo y la mitigacion
de riesgos a los cuales puedan estar expuestos.
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OBJETIVOS ESPECIFICO

Definir la seguridad de la informacion alineada con la Estrategia corporativa.

Definir los estédndares y procedimientos que regulan el uso de recursos tecnoldgicos,

asi como la conducta de los Trabajadores en relacion con la seguridad de la

informacién de COLSUBSIDIO.

e Definir las responsabilidades y conductas aceptadas por Colsubsidio para mantener
un ambiente seguro asociado con los activos de informacion.

e Minimizar los riesgos de pérdida de confidencialidad, integridad y disponibilidad de
la informacion, en las etapas de modificacién, transferencia y acceso no autorizados
a los activos de informacién.

e Generar las directrices y los lineamientos relacionados con el manejo seguro de la
informacion.

e Asegurar que los proyectos de negocio sigan los lineamientos de la politica de
Seguridad de la Informacion y las politicas especificas definidas por la Gerencia de
tecnologia.

e Garantizar la protecciéon y confidencialidad de la informacidn critica y sensible de
Colsubsidio, evitando accesos no autorizados y asegurando que la informacién solo
esté disponible para aquellos que tienen los permisos necesarios.

e Asegurar la integridad de la informacion, tanto en almacenamiento (nube o

Datacenter) como en transito, para prevenir modificaciones no autorizadas.

e Establecer planes y procedimientos para la deteccion temprana, respuesta rapida y
recuperacion efectiva frente a incidentes de seguridad, buscando disminuir el
impacto que puedan generar.

e Crear un ciclo de mejora continuo para adaptarse a las amenazas cambiantes, las
tecnologias emergentes y las lecciones aprendidas en incidentes de ciberseguridad.

ALCANCE

Aplica a todas las Unidades de Servicio (UES), areas Staff y areas de apoyo de Colsubsidio,
que incluyen: Trabajadores, terceros (proveedores y contratistas), clientes y afiliados que de
manera directa o indirecta interactlan con la infraestructura o los activos de informacién
que hacen parte de los negocios o areas transversales de la caja, quienes seran
responsables por el conocimiento, la divulgacion y el cumplimiento de la POLITICA
CORPORATIVA DE SEGURIDAD DE LA INFORMACION Y LOS LINEAMIENTOS ESPECIFICOS DE
SEGURIDAD Y CIBERSEGURIDAD.

Hace parte del alcance toda la informacién y recursos de valor (Tecnologias de informacién
y de las comunicaciones -TICs-, Instalaciones, y Tecnologias operacionales -OTs-) asociados
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a ésta, propios de La Caja o gestionados por Terceros. Asi mismo, la informacion generada,
transmitida o resguardada por los procesos de la Caja y activos de informacidn incluidos en
dichos procesos.

DESARROLLO DE LA POLITICA

1. Declaracion de la Politica

1.1 Aspectos generales

> La Alta Direccién de COLSUBSIDIO, reconoce la importancia que tiene para la Caja
la gestién adecuada de las amenazas de seguridad y ciberseguridad, las cuales
pueden llegar a afectar la informacion, entendiendo que es un activo invaluable que
actla como fuente y soporte para el desarrollo de las operaciones y procesos de la
Caja. Por lo anterior, se establece como una prioridad la gestidn de la Seguridad de
la Informacion, asi como los riesgos asociados, a través de un conjunto de
LINEAMIENTOS ESPECIFICOS DE SEGURIDAD Y CIBERSEGURIDAD, recursos, estructura
tecnolodgica, controles de seguridad y modelo de gestién, con los cuales se
fortalecen las capacidades para prevenir, detectar, responder y recuperar las
operaciones de Colsubsidio, ante ataques y amenazas cibernéticas. En Colsubsidio,
la proteccién de la informacién tiene como objetivo minimizar el impacto en los
activos frente a riesgos identificados, buscando mantener un nivel de exposicion que
garantice la integridad, confidencialidad y disponibilidad, alinedndose con las
necesidades de los diversos grupos de interés.

Para ello, se definen los siguientes aspectos:

> Lainformacidén es vital para Colsubsidio, siendo un activo crucial en las operaciones
diarias y esencial para alcanzar los objetivos estratégicos. Todos aquellos con acceso
autorizado son responsables de su uso adecuado y proteccidn, reconociendo que la
informacién es fundamental para el logro de los objetivos de la Caja.

> Todos los Trabajadores, contratistas vinculados a Colsubsidio tienen la obligacién de
conocer, comprender, cumplir y hacer cumplir la POLITICA CORPORATIVA Y LOS
LIENAMIENTOS ESPECIFICOS DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD,
sus principios y anexos técnico-asociados.
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> La informacion personal de los clientes y afiliados, junto con los activos de informacion
de Colsubsidio, deben ser protegidas conforme a la legislaciéon colombiana vigente
y segun el nivel de clasificacion y valoracién definido internamente por Colsubsidio.

> La Gerencia de Tecnologia y la Gerencia de Riesgos realizaran las evaluaciones
periddicas de riesgos en todos los aspectos relacionados con la seguridad de la
informacidn. Estas revisiones se llevaran a cabo de manera sistematica, identificando
amenazas potenciales, vulnerabilidades y evaluando el impacto asociado. La
informacién recopilada, sera utilizada para tomar decisiones informadas sobre la
implementacion de medidas de seguridad adecuadas.

> En casos donde se identifiquen riesgos que no puedan ser aceptados segun los
criterios establecidos, la Gerencia de Tecnologia y la Gerencia de Riesgos se
comprometen a tomar medidas inmediatas para mitigar dichos riesgos, revisando y
aprobando los planes de mitigacion propuestos, asegurando que sean efectivos y
que estén alineados con los objetivos de seguridad de la organizacién.

1.2 ASPECTOS PARTICULARES

> La politica estd disefiada para definir, implementar, operar y mejorar de forma
continua un Modelo de Gestion de Seguridad de la Informacion, soportado en
instrucciones claras, alineados con las necesidades del negocio y los requerimientos
regulatorios que apliquen.

> Proteger la informacién creada, procesada, transmitida o resguardada, con el fin de
minimizar impactos financieros, operativos, legales y reputacionales debido a un uso
incorrecto. Para ello, es fundamental la aplicacién de controles de acuerdo con la
clasificacién de la informacion.

> Se parte de la operacion de los procesos de negocio, velando por la seguridad de
los recursos, las redes de datos, las aplicaciones, bases de datos, y demas
componentes tecnoldgicos que hacen parte de la infraestructura tecnoldgica de
Colsubsidio.

> Asegurar la implementacién de controles de acceso a la informacion, sistemas y
recursos de red.

» Contemplar a la seguridad parte integral del ciclo de vida de los sistemas de
informacion.

> La Caja protegera la informacion creada, procesada, transmitida o resguardada por
sus procesos de negocio, con el fin de minimizar impactos financieros, operativos o
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legales debido a un uso incorrecto de esta. Para ello, es fundamental la aplicacion
de controles de acuerdo con la clasificacién de la informacién de su propiedad o en
custodia.

> Los siguientes LINEAMIENTOS ESPECIFICOS DE SEGURIDAD Y CIBERSEGURIDAD hacen
parte integral de la presente POLITICA CORPORATIVA DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD.

Proceso de Adquisicidn de Tecnologia y Desarrollo de Software.
Uso de dispositivos Mdviles

Acceso Remoto a la Red Corporativa,

Uso de los Activos de Informacién

Acceso a los sistemas de Informacion

Acceso y Uso del Correo Electrénico corporativo

Uso de Internet Corporativo

Uso de Redes Sociales

Uso vy Sequridad de los Equipos (Portatiles o Escritorio)
Instalacion y uso de software

Manejo seguro de informacion por parte de Proveedores

NN N N N N N NN

A medida que se elaboren nuevos Lineamientos especificos de seguridad de la
informacion y ciberseguridad, se presentaran al comité de seguridad para la
legalizacién. Asi mismo, se publicaran en el Gestor documental de COLSUBSIDIO
(Isolucion), para conocimiento de todos los trabajadores.

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
2.1 Organizacion Interna

Como parte integral para el cumplimiento continuo de la Politica, Colsubsidio establece
el comité de Seguridad de la Informacion presidido por la Gerencia de Tecnologia, para
proveer el apoyo manifiesto en la investigacion, gestion, construccidén, implementacion
y mejora continua del modelo de Seguridad y ciberseguridad. El comité de seguridad y
ciberseguridad es un dérgano consultivo para la administracién y el direccionamiento
estratégico, conformado por representantes de las areas relacionadas con la gestion
integral de riesgos y seguridad. El Comité se encuentra constituido por:

e Gerencia de Tecnologia
e Gerencia de Riesgo y Cumplimiento
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e Auditoria Interna

e Como invitados, segun necesidad y a demanda, un representante del area
Seguridad fisica, juridica de la caja, gestion humana, areas de negocio o
cualquier otra area de la organizacion requerida.

El Comité de Seguridad de la Informacion y ciberseguridad es el ente dentro de la
organizacion responsable por proponer, definir y formalizar los Lineamientos especificos
de seguridad de la Informacion y Ciberseguridad, asi como de verificar su cumplimiento.
Es responsable por el mantenimiento y mejora continua del sistema de gestion de
Seguridad de la Informacion.

Cada miembro de este comité debera, contar con un suplente que esté en Capacidad
de Cumplir y Tomar Decisiones en ausencia del titular responsable. De igual manera el
comité de Seguridad de la informacién y ciberseguridad tendra una periodicidad
bimensual y sera citado por la Jefatura de Seguridad Informatica de la Gerencia de
Tecnologia. De igual forma podran ser citadas sesiones extraordinarias segun necesidad.

3. ROLES Y RESPONSABILIDADES
TRABAJADORES

Cumplir con los lineamientos expuestos en la POLITICA CORPORATIVA DE SEGURIDAD DE LA
INFORMACION Y LOS LINEAMIENTOS ESPECIFICOS DE SEGURIDAD Y CIBERSEGURIDAD en los
cuales se describe el detalle de las obligaciones que los Trabajadores deben tener, respecto
al manejo de los activos tecnoldgicos y la informaciéon de COLSUBSIDIO.

Asi mismo, es obligacién de los Trabajadores, reportar incidentes de Seguridad de la
informacién y Ciberseguridad al buzén de correo descrito para tal fin, o a la mesa de
servicio.

GERENCIA DE TECNOLOGIA

> Identificar, evaluar, gestionar y reportar los riesgos e incidentes de Seguridad de la
Informacién y Ciberseguridad inherentes a los productos, procesos y sistemas de
seguridad que se identifiquen.

» Administrar las diferentes herramientas y plataformas de seguridad vy
ciberseguridad.
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> Mantener las configuraciones seguras de la infraestructura tecnoldgica, los
dispositivos, software actualizado y parches de seguridad.

» Configurar de forma segura la red, para administrar y proteger adecuadamente
el acceso y trafico de informacion.

> Mantener el inventario de dispositivos, activos tecnoldgicos y software
relacionado.

> Gestionar el acceso a las aplicaciones y servicios de TI bajo el modelo de roles y
perfiles.

> Mitigar los riesgos asociados a Seguridad de la Informacién y Ciberseguridad en los
procesos e infraestructura tecnolégica de COLSUBSIDIO.

> Gestionar el cierre de vulnerabilidades detectadas sobre la infraestructura
tecnoldgica del COLSUBSIDIO.

» Monitorear correlacionar y alertar eventos inusuales, amenazas y posibles ataques
cibernéticos o incidentes de seguridad o ciberseguridad.

> Implementar procesos y controles tecnoldgicos para Detectar, responder y
recuperar ante amenazas y ataques cibernéticos identificados

» Asegurar la disponibilidad de los sistemas y datos esenciales para las operaciones
comerciales de Colsubsidio. Para ello es necesario implementar medidas
preventivas desde el frente técnico que mitiguen interrupciones no planificadas,
ya sea por incidentes de seguridad, desastres naturales o fallos técnicos.

> Fomentar una cultura de seguridad de la informacién dentro de Colsubsidio,
mediante programas de concientizacion y formacion continua. De igual manera,
trabajar para que los trabajadores comprendan los riesgos asociados con la
seguridad de la informacién y adopten practicas seguras en el uso diario de la
tecnologia.
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GERENCIA DE RIESGOS

> Realizar el analisis de riesgos de seguridad y Ciberseguridad de la infraestructura
tecnoldgica de COLSUBSIDIO, enfocado a la identificacion y mitigacion de estos.
Lo anterior acompafado de la Gerencia de Tecnologia.

> Hacer seguimiento al cumplimiento de la Politica Corporativa y a los Lineamientos
Especificos de seguridad y ciberseguridad.

> Definir en conjunto con la Gerencia de tecnologia los controles que ayuden a
optimizar el riesgo residual de seguridad

» Definiry estructurar el plan de continuidad de negocio y el plan de DRP

> Desarrollar e implementar un proceso estructurado para la identificacion,
evaluacion y gestién de riesgos relacionados con la seguridad de la informacion,
minimizando la exposicidn de amenazas y garantizando una respuesta efectiva en
caso de incidentes.

» Certificar el cumplimiento de las leyes, regulaciones y normativas pertinentes en el
manejo de la informacion. Esto incluye la proteccion de la privacidad, el respeto
a las regulaciones de la industria y la respuesta adecuada a requisitos legales en
caso de incidentes de seguridad.

4, CONSECUENCIAS

El incumplimiento de la presente POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Y
LOS LINEAMIENTOS EPECIFICOS DE SEGURIDAD Y CIBERSEGURIDAD por parte de los
Trabajadores independiente del tipo de contrato, son causales para que COLSUBSIDIO
pueda realizar acciones disciplinarias. Lo anterior, dando cumplimiento a los acuerdos
contractuales establecidos.

Con respecto al incumplimiento por parte de los proveedores, se podra generar:

e Sanciones a nivel contractual, a través de las clausulas definidas para tal fin.
e Los casos de incumplimiento seran escalados con el drea de compras y contratacién
para que evallen la suspension, cancelacidén o no renovacién del contrato.
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5. ENTRADA EN VIGENCIA DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

La presente politica aplica a partir de la fecha de firma por el Director Administrativo y se
revisara de manera anual en el Comité de Seguridad y Ciberseguridad o antes si el comité
lo decide. El monitoreo de cumplimiento a la presente politica estara en cabeza del Comité
de Seguridad de la Informacién o a quien este designe.
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