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OBJETIVO

Establecer los lineamientos de Seguridad de la Informacion y Ciberseguridad que deben
aplicarse a toda la informacién de la Caja, con el fin de establecer y mantener un
ambiente controlado de los riesgos de los activos de informacion, y el cumplimiento de los
requisitos establecidos por los entes de control (Superintendencia de Subsidio familiar,

Superintendencia de industria y comercio, entre otros)

ALCANCE

Aplica a todas las unidades de negocio de Colsubsidio, que incluyen: empleados, areas de
apoyo, terceros (proveedores y contratistas), clientes y afiliados que de manera
directa o indirecta interacttan con la infraestructura o los activos de informacién que

hacen parte de los negocios o areas transversales de la caja.

Hace parte del alcance toda la informacion y recursos de valor (Tecnologias de informacion
y de las comunicaciones -TICs-, Instalaciones, y Tecnologias operacionales -OTs-)
asociados a ésta, propios de La Caja o gestionados por Terceros, independiente del
formato, medio, en todas sus formas (digital, manuscrita, hablada, impresa), presentacion
y/o lugar en el que ésta se encuentre ubicada, incluido el ciberespacio. Asi mismo, la
informacion generada, procesada, transmitida o resguardada por los procesos de la Caja y

activos de informacién incluidos en dichos procesos.
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DEFINICIONES

Activo de Informacion: Corresponde a los objetos tangibles o intangibles

asociados con la informacion y que son requeridos para las actividades de los

negocios.

Alta direccion: Esta compuesta por el Director Administrativo y subdirectores de Colsubsidio.
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Areas criticas: Areas fisicas donde se almacena, procesa o genera informacion de uso
privado o confidencial que por su alto riesgo representa una vulnerabilidad para la

seguridad de la informacion de Colsubsidio.

Areas de apoyo: Son las areas que se encargan de apoyar a los negocios de
crédito, salud, recreacion, mercadeo y educacion en temas administrativos y de
operacion. Las gerencias encargadas de realizar este apoyo transversal son las
gerencias de recursos humanos, gerencia corporativa de tecnologia, gerencia recursos

compartidos, gerencia de infraestructura.

BSIMM: Siglas de Modelo de Madurez para la Construccion de Seguridad (Building
Security In Maturity Model). Metodologia que reune las buenas précticas y evalla la

madurez de la seguridad en los desarrollos de software.

Cifrar: Es la codificacion del contenido de un mensaje o archivo para que llegue

solamente a la persona autorizada a recibirlo.

Ciberseguridad: Es el area relacionada con la seguridad de la informacion que se
enfoca en la proteccion de la informacion, redes, internet e infraestructuras criticas de TI.
Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y
leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la

informacion.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser

revelada a individuos, entidades o procesos no autorizadost.

Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento de la
misma por parte de los individuos, entidades o procesos autorizados cuando lo

requieran?.

Equipos criticos: Computadores o estaciones de trabajo que son esenciales para la
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ejecucion de un proceso de la caja.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus

métodos de proceso?.

Medios de almacenamiento extraibles: Medios para guardar y portar informacion

de forma electrénica tales como disquetes, CD’s, DVD’s, discos ZIP, discos dpticos, discos

duros externos, memoria digital USB, etc.

Microsoft SDL Security Development Lifecycle (SDL): Es un proceso de desarrollo de

software que ayuda a los desarrolladores a crear software y los requisitos de

cumplimiento de seguridad de direcciones mas seguras al tiempo que reduce los costes

de desarrollo.
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OWASP (Open Web Application Security Project): Es un proyecto de c6digo abierto

dedicado a determinar y combatir las causas que hacen que el software sea insegurotd,

Periférico: Elemento o dispositivo del computador que no hace parte de la unidad
central, tales como el monitor, mouse, teclado, parlantes, impresora, escaner, unidades de

almacenamiento, etc.

Procesos criticos: Son aquellos procesos que son vitales para el funcionamiento y

sostenimiento de la caja.

Propietario/responsable de activo de informacion: Identifica un individuo o una entidad
que tiene la responsabilidad asignada y/o aprobada para el control de la
produccion, el desarrollo, el mantenimiento, el uso y la seguridad de los activos de
Informacion. El término “Propietario” no implica que la persona tenga los derechos de
propiedad de los activos de informacion, sino que funcionalmente es conocido como el

responsable.

Recurso Informatico: Es cualquier componente fisico o virtual de disponibilidad limitada
asignado a los trabajadores por parte de Colsubsidio para el desempefio de sus labores
dentro de la Caja. Los recursos informaticos incluyen medios para entrada,

procesamiento, produccién, comunicacion y almacenamiento.

Riesgo de seguridad de lainformaciont : Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus

consecuencias.

Seguridad de lainformacion: Significa la proteccion de la informacién y los sistemas de
informacion del acceso no autorizado, la divulgacion, la alteracion, la modificacion o
destruccion. En otras palabras, la seguridad de la informacion es la preservacion de las

tres propiedades bésicas de la informacion:
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1. Confidencialidad
2. Integridad
3. Disponibilidad.

Sistema operativo: Programa de computador que organiza y gestiona todas las
actividades que sobre él se ejecutan. Algunos sistemas operativos son Windows, Unix y

Linux.

Superusuario: Usuario de sistema de informacion con privilegios de administrador
dentro del mismo. Son ejemplos de superusuarios el SA para base de datos, el root para

SO Linux o el admin o enable para equipos de red.
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Teletrabajo / Trabajo colaborativo virtual: Es una forma de organizacion laboral que

consiste en el desempenio de actividades remuneradas o prestacion de servicios a
terceros utilizando como soporte las tecnologias de la informacion y comunicacion TIC
para el contacto entre el trabajador y la empresa, sin requerirse la presencia fisica del

trabajador en un sitio especifico de trabajo.

VPN: Es una tecnologia que permite la extension de una red privada como la de
Colsubsidio en un espacio de red publico, pero protegido por un canal virtual. Para los
negocios es de vital importancia debido a las tareas adicionales que se tienen que hacer
fuera del horario laboral, para teletrabajo y zonas en las que no hay un canal asignado

como el caso de algunas droguerias.

WLAN: Sistema de comunicacidn inalambrico en redes internas.

Zona Desmilitarizada: Red local que se ubica entre la red interna de una organizacion y

una red externa, generalmente en internet.

WSO/NEC 27000:2016

12 para mas informacién consultar www.owasp.org

Bl1SO /IEC 27005:2011

DESARROLLO DE POLITICAS

1. DECLARACION DE LA POLITICA
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1.1 Aspectos generales

La informacién es considerada por Colsubsidio como un activo principal que como
tal hace parte fundamental de las operaciones diarias, convirtiéndose en un
componente esencial que debe ser protegido para el cumplimiento de los objetivos
estratégicos de negocio. Este aspecto hace que todos aquellos a quienes se le haya
autorizado el acceso a la informacion, sean responsables por el buen uso que se le

dé a la misma.
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La Alta Direccion de Colsubsidio expresa su compromiso con la Seguridad de la
Informacion y Ciberseguridad estableciendo la presente politica y apoyando
todas las iniciativas encaminadas a cumplir con las politicas aqui
establecidas, integrando todos los requerimientos de seguridad definidos por

Colsubsidio en cada una de sus lineas de negocio.

Para Colsubsidio, la proteccion de la informacion busca la disminucion del impacto
generado sobre sus activos de informacion, por la materializacion de los
riesgos identificados de manera sistemética con el objeto de mantener un
nivel de exposicion que permita responder por la integridad, confidencialidad y la
disponibilidad de la misma, acorde con las necesidades de los diferentes grupos

de interés identificados.

4. La Alta Direccion apoya la mejora continua en todos los procesos
relacionados con la Seguridad de la Informacion en Colsubsidio para asi
asegurar que estos son efectivos y cumplen con los requerimientos de seguridad

de los negocios y areas de apoyo.

5. Todos los trabajadores, contratistas y vinculados que tengan relacion
contractual con Colsubsidio estan obligados a conocer, entender, cumplir y
hacer cumplir las Politicas de Seguridad de la Informacion, sus principios y el

anexo técnico de la misma.

6. Todo trabajador, tercero o vinculado a Colsubsidio se compromete con la proteccion
de la informacién y de la infraestructura tecnolégica, con el objetivo de

asegurar su confidencialidad, integridad y disponibilidad.
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7.

La informacion personal de los clientes y afiliados, asi como los activos de

informacion propios de Colsubsidio, debe ser protegidos de acuerdo con lo

establecido con la legislacion Colombiana vigente y acorde al nivel de clasificacion y

valoracion definido por Colsubsidio.

La Gerencia de Tecnologia definira los lineamientos técnicos que apoyen la

aplicacion de la presente politica.

1.2 Aspectos particulares

Colsubsidio ha decidido definir, implementar, operar y mejorar de forma

continua un Modelo de Gestion de Seguridad de la Informacion, soportado en

lineamientos claros
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alineados a las necesidades del negocio, y a los requerimientos regulatorios que le

aplican a su naturaleza.

Las responsabilidades frente a la Seguridad de la Informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados,

contratistas o terceros.

Colsubsidio protegera la informacion generada, procesada o resguardada por los
procesos de negocio y activos de informacion que hacen parte de

los mismos.

Colsubsidio protegera la informacion creada, procesada, transmitida o resguardada
por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos, legales y reputacionales debido a un uso incorrecto de esta. Para
ello es fundamental la aplicacion de controles de acuerdo con la clasificacion de la

informacion de su propiedad o en custodia.

Colsubsidio protegera la informacion de las amenazas originadas por parte del personal.

Colsubsidio protegera las instalaciones de procesamiento y la infraestructura

tecnoldgica que soporta sus procesos criticos.

Colsubsidio controlara la operacion de sus procesos de negocio garantizando la

seguridad de los recursos tecnolégicos y las redes de datos.

Colsubsidio implementara control de acceso a la informacidn, sistemas y recursos de red.
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9. Colsubsidio garantizara que la seguridad sea parte integral del ciclo de vida de los

sistemas de informacion.

10. Colsubsidio garantizara a través de una adecuada gestion de los eventos de

seguridad y las debilidades asociadas con los sistemas de informacion una mejora

efectiva de su modelo de seguridad.

11. Colsubsidio garantizara la disponibilidad de sus procesos de negocio y la

continuidad de su operacion basado en el impacto que pueden generar los

eventos.

12. Colsubsidio garantizara el cumplimiento de las obligaciones legales,

regulatorias y contractuales establecidas.
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2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

2.1 Organizacion Interna

Como parte integral para el cumplimiento continuo de la Politica, Colsubsidio
establece el comité de Seguridad de la Informacion precedido por el Gerente
Corporativo de Tecnologia, para proveer el apoyo manifiesto en la gestion,
construccién, implementacion y mejora continua del modelo de Seguridad de la
Informacion. El comité de seguridad de la informacion es un érgano consultivo para la
administracion y el direccionamiento estratégico, conformado por representantes de
las areas relacionadas con la gestién integral de riesgos y seguridad. EI Comité se

encuentra constituido por:

- Gerente de Tecnologia

« Gerente de Servicios Administrativos
- Jefe Seguridad de la informaciéon

< Auditor Interno

- Segun necesidad y a demanda, un representante del area juridica de la caja

El Comité de Seguridad de la Informacion es el ente dentro de la organizacion
responsable por aprobar las normas y procedimientos de seguridad de la Informacion /
Ciberseguridad, asi como de verificar su cumplimiento. Es responsable por el
mantenimiento y mejora continua del sistema de gestion de seguridad de la

informacion.
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2.2  Dispositivos para la Movilidad y el Teletrabajo

2.2.1 Dispositivos Moviles

Audiencia; General
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No se permite la conexion de dispositivos moviles personales a las redes
Corporativas de Colsubsidio. Los dispositivos méviles propiedad de Colsubsidio
gue sean definidos como criticos por la Jefatura de Seguridad de la Informacién,
deberan sin excepcion estar cifrados y ser configurados con los controles
definidos en los estandares de seguridad para dispositivos méviles.

Esta prohibido el uso de equipos moviles como medio de almacenamiento,
grabaciony para capturar informacion de la Caja. Cualquier excepcion debera ser
aprobada por la Jefatura de Seguridad de la Informacion.

En caso de pérdida o hurto de un dispositivo mavil, que se encuentre
autorizado para acceder a las aplicaciones o informacion de la Caja, se debe
notificar de manera inmediata al Departamento de Operaciones de Tly a la Jefatura
de Seguridad de la Informacion con el fin de deshabilitar las cuentas de usuario
respectivas y evitar accesos ho autorizados a la informacion.

Para areas criticas definidas por la Jefatura de Seguridad de la Informacion, esta
prohibido el ingreso y uso de dispositivos maviles, dispositivos de
almacenamiento, de capturas audiovisuales (audio y video) y cualquier otro

dispositivo no autorizado.

2.2.2 Teletrabajo y trabajo en casa

Audiencia; General

Los usuarios que por razones propias del negocio se encuentren autorizados para
realizar teletrabajo y trabajo en casa, seran responsables por la proteccion

fisica del equipo asignado contra acceso, uso no autorizado, pérdida o dafio.

2. Losusuarios que se encuentren autorizados para realizar trabajo
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colaborativo virtual deberan hacer uso de las herramientas colaborativas

autorizadas. No esta permitido la instalacion, almacenamiento o utilizacion de

software no licenciado, si no ha sido autorizado expresamente por la Gerencia de

Tecnologia.

Las conexiones que se realicen desde y hacia los equipos destinados para

teletrabajo y trabajo en casa, se deben hacer a través de VPN o la infraestructura

de acceso remoto (ej. Terminal services) dispuesta por la Gerencia de Tecnologia

con previa autorizacion del jefe inmediato y mediante solicitud en Service

Manager. Cualquier otro medio utilizado para realizar conexiones remotas esta

prohibido, excepto si este fue expresamente autorizado por la Jefatura de

Seccién de Seguridad de la Informacion.
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4. Todas las reuniones virtuales entre equipos internos y proveedores se deben

efectuar a través de la plataforma definida por la Gerencia de Tecnologia. Las

invitaciones a reuniones deben generarse por parte de un colaborador de

Colsubsidio. Para todos los casos, se debe advertir a los participantes que se

realizard una grabacion y se podra decidir si se graba o no la sesion. Las

grabaciones de reuniones se consideran contenidos propiedad exclusiva de

Colsubsidio como parte de su espacio empresarial y dicha informacion no

puede ser divulgada sin previa autorizacion por parte del responsable de la

misma.

Audiencia: Tecnologia

5. Los administradores de cada plataforma o aplicativo tienen la

responsabilidad de implementar los controles necesarios para el aseguramiento

de los equipos de teletrabajo contra acceso légico no autorizado, proteccion de la

informacién y la red Corporativa.

3. SEGURIDAD DE LOS RECURSOS HUMANOS

Audiencia: Empleados y Contratistas

1. Todos los empleados deben cumplir con los procedimientos de verificacion y

contratacion exigidos por parte de la Gerencia de Talento Humano.
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2. Todos los empleados y terceros vinculados a Colsubsidio deben firmar una
clausula de confidencialidad que tiene como finalidad dar a conocer las
obligaciones, compromisos y responsabilidades que tiene el personal en cuanto
al manejo de la informacion se refiere.

3. Los empleados de Colsubsidio deben recibir a su ingreso una capacitacion
obligatoria de Seguridad de la Informacién que esta a cargo de la Gerencia
Corporativa de Talento Humano. Durante la permanencia en la Caja, se deben
realizar planes de concienciacion de seguridad de la informacion, donde la
Jefatura de Seguridad de la Informacién genera contenido y es
responsabilidad de cada uno de los lideres de proceso apoyar en la
divulgacién de dichos temas. Para los contratistas se debe socializar las
Politicas de Seguridad de la informacion a cargo del responsable del contrato.

4. Ante cambios de cargo o terminacion del contrato laboral, el empleado debe hacer
entrega formal mediante acta al jefe inmediato de los activos de informacion

que le fueron asignados.
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4. GESTION DE LOS ACTIVOS DE INFORMACION

Audiencia: Empleados y Contratistas

1. Toda informacion debe estar identificada, clasificada y valorada acorde con
el procedimiento de Gestion de Activos de Informacion definido por Colsubsidio y
debe estar alineado con las definiciones de la circular 002 de la Superintendencia de
Subsidio Familiar, en materia de Gestién Documental. Este debe ser ejecutado por
lo menos una vez al afio en conjunto con los responsables de los inventarios, los
propietarios/responsables de los activos de informacién y la Jefatura de
Seguridad de la Informacion.

2. Los activos de informacion de Colsubsidio deben contar con un
propietario/responsable definido.

3. Todo activo de informacion debe contar con los controles definidos, para dar
tratamiento a los riesgos identificados. Es responsabilidad del propietario del
activo verificar la correcta aplicacion de los controles.

4. Ningun empleado o tercero que maneje informacién de Colsubsidio puede
divulgar informacion de la Caja, clientes y afiliados a personas no autorizadas.

5. El propietario del activo clasifica la informacion a su cargo de acuerdo al
procedimiento de Gestion de Activos de Informacion. Asi mismo realiza el
tratamiento y manejo acorde con la clasificacion asignada.

6. La informacion digital clasificada como confidencial, debe almacenarse y

transmitirse de manera cifrada, a través de los medios establecidos por el
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Departamento de Operaciones de TI.

La informacion fisica y los dispositivos de almacenamiento que contienen

datos confidenciales, deben destruirse como esta definido en el procedimiento

de Borrado y Disposicién Segura de Medios.

. CONTROL DE ACCESO LOGICO

5.1 Controles generales
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Audiencia; General

Todos los procedimientos y lineamientos definidos para la gestién de accesos
son de obligatorio cumplimiento por parte de los responsables, partes
involucradas y usuarios.

Las cuentas de usuario deben ser asignadas a las personas de acuerdo con el rol y
cargo que desempefia en Colsubsidio y segun las necesidades especificas del cargo.
Solo debe acceder alainformacion el personal autorizado.

Toda transaccion y actividad realizada con la cuenta de usuario asignada a los
sistemas de informacién de Colsubsidio, sera responsabilidad del propietario de
dicha cuenta.

Las contrasefas o cualquier otro método de autenticacion deben mantenerse bajo
reserva Y ser entregadas de forma personal o a través de un medio que asegure su
confidencialidad.

Las cuentas de usuarios, contrasefias o cualquier otro mecanismo de
autenticacion a los sistemas de informacion, es informacion personal e
intransferible; por tanto, deben ser tratadas como informacion confidencial de
Colsubsidio. Asi mismo, no deben ser divulgadas, publicadas ni compartidas.
Las credenciales de propiedad y custodia de Gestion de Accesos y
administradores de Tl deben ser resguardadas a través de herramientas que
garanticen su seguridad, disponibilidad, confidencialidad e integridad.

Las cuentas creadas para los diferentes sistemas de informacion deben ser
deshabilitadas por Gestion de Accesos y administradores de Tl una vez
finalizadas las funciones de los empleados o proveedores que presenten

novedades (vacaciones, licencias, incapacidades, entre otras). Es responsabilidad




POLITICAS DE SEGURIDAD DE LA INFORMACION
GERENCIA CORPORATIVA DE TECNOLOGIA Codigo:
417 TI.PO.02
ﬂk Emitido: Actualizado: Version:
.21 Septiembre de Septiembre de 2021 3
Colsubsidio Jpete

10.

del jefe inmediato informar la novedad de manera oportuna a Talento Humano,
quien a su vez debe transmitir la informacion a Gestion de Accesos.

Los empleados de la corporacion tienen derecho a ingresar a los sistemas de
informacion que requieran para su desempefio laboral, pero por ningin motivo debe
concederse acceso a los sistemas de informacion adicionales hasta que no exista
una autorizacion formal por los aprobadores con su respectiva justificacion.

El empleado que identifique que tiene accesos que no corresponden a su cargo o
funciones dentro de la organizacion tiene la responsabilidad de reportarlo
inmediatamente al jefe inmediato, quien debe informar a Gestion de Accesosy
Seguridad de la Informacion.

Toda autorizacion y/o evento que implique riesgos de integridad,
confidencialidad y disponibilidad en los sistemas de informacion debe estar
avalada por el departamento de operaciones de Tl, Jefatura de Seguridad de la

Informacién y/o Gerencia de TI, segun corresponda.
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11.

12.

13.

14.

15.

Todos los contratistas, consultores, temporales y proveedores deben pasar por un
proceso similar al de los empleados de solicitud de acceso y autorizacion tramitado
por el gestor del proyecto, mejoras o encargado. Los privilegios de estos
deben ser revocados inmediatamente por Gestidn de Accesos tan pronto
culmine el proyecto o cuando los terceros terminen su vinculo con Colsubsidio.
Esto debe ser reportado oportunamente por el gestor de proyecto encargado.
Adicionalmente, es el responsable de establecer la vigencia y reportar cada 3
meses |os accesos que requiera que permanezcan activos.

Empleados, proveedores y contratistas no podran, en ejercicio de las
actividades consignadas en un contrato firmado con Colsubsidio, utilizar usuarios
genéricos para ningun tipo de actividad. En caso de ser necesario el uso de una
cuenta genérica debe ser justificada la necesidad por el negocio y aprobada por
Seguridad de la Informacion.

La solicitud de una cuenta genérica debe estar autorizada por el Gerente del
Negocio o Jefe de Departamento y el Jefe de Seguridad de la Informacion.
Adicionalmente, el jefe encargado del area solicitante es responsable del buen
uso del mismo.

Las cuentas de usuario deben ser asignadas a las personas que
explicitamente lo han solicitado a través de procedimiento de Gestion de
Accesos de Colsubsidio. Para las aplicaciones que no estén administradas
por el area de Gestion de Accesos, se debe nombrar un delegado de la
administracién de accesos, al cual se le debe realizar seguimiento y control.
Talento Humano debe informar al area de Gestion de Accesos cualquier
novedad (terminacion de contrato, vacaciones, licencias, incapacidades o
cambios de cargo de los empleados y terceros vinculados a Colsubsidio, entre

otros) y de los empleados y terceros vinculados con Colsubsidio.
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Audiencia: Tecnologia

16. Los Superusuarios de los diferentes sistemas de informacién, bases de datos, y

17.

sistemas operativos, deben estar en custodia del Jefe de Departamento de

Operaciones de TI. No deben ser asignados en ambiente productivo, sobre

ningun usuario del sistema y/o rol; exceptuando casos en los cuales por razones

propias de negocio se requiera su uso, estas deben estar aprobados por el Jefe de

Seccion de Seguridad de la Informacion y el jefe del Departamento de

Operaciones de TI.

El Superusuario debe utilizarse Unicamente en casos de incidentes mayores y

por tiempo limitado. Finalizado este periodo se debe acordar un plan con el

administrador del sistema
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18.

19.

20.

para realizar el cambio de la contrasefia, el cual debe ser ejecutado maximo
72 horas después de la finalizacion del tiempo pactado.

Todos los Superusuarios deben estar monitoreados por el area de
Seguridad de la Informacion. Este monitoreo debe realizarse al menos de
manera semestral.

Gestion de Accesos y Administradores de Tl deberan verificar el cumplimiento y
desarrollo de ciclo de vida de los accesos vigentes, identificando riesgos o
fallas que requiera la intervencion de los duefios de los activos de
informacion a través de acciones que promuevan la preservacion de la
confidencialidad, disponibilidad e integridad relacionada con la seguridad de la
informacion.

Es responsabilidad de Gestion de Accesos y Administradores de Tl realizar un
monitoreo permanente de los derechos de acceso asignados e informar las
novedades identificadas para la gestion por parte de los duefios de activos de

informacion.

5.2 Control de Acceso a los Sistemas de Informacion

Audiencia; General

Todos los usuarios a los cuales les sean asignadas credenciales de acceso a los
sistemas de informacion son responsables de mantener la confidencialidad de las
mismas.

Los sistemas de informacion que soportan los procesos de negocio deben contar
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con los controles de seguridad necesarios para garantizar la confidencialidad de las

credenciales de acceso de los usuarios, esto es responsabilidad del administrador

del sistema.

3. Laresponsabilidad de implementar los controles necesarios para asegurar

la confidencialidad de las credenciales de autenticacion a los sistemas de

Colsubsidio es del funcionario al cual se le asignaron.

5.3 Control de Acceso al Correo Electronico

Audiencia; General
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1. El acceso al correo electrénico esté reservado para los funcionarios y terceros
autorizados, el cual debe ser utilizado de acuerdo a las necesidades del negocio y
para el desempeiio de las funciones propias del cargo.

2. Los mensajes por correo electronico son considerados activos de informacion,
por lo que estan sujetos a politicas de monitoreo, auditoria e investigacion de
eventos.

3. No se permite el uso del correo electronico para actividades personales,
comerciales, cadenas que contengan (bromas, difusion de software
malicioso, contenido religioso, juegos, racista, sexista, pornografia, publicitario
no corporativo, politico, mensajes mal intencionados) o cualquier otro tipo de
informacion que no esté autorizado o atente contra la dignidad de las personas y
gue comprometan la imagen, reputacion y Seguridad de la Informacion de
Colsubsidio.

4. Latransmision de mensajes en forma masiva a través de correo electronico
debe ser autorizado por comunicaciones internas y el Departamento de
Operaciones de Tl cuyo contenido tratara Unicamente asuntos corporativos de
Colsubsidio.

5. Se prohibe el envio de comunicaciones por correo electrénico a los afiliados,
clientes, usuarios, empleados, entre otros relacionados con Colsubsidio,
gue no hayan sido solicitadas o aprobadas por los mismos, de acuerdo con la
legislacion vigente de proteccion de datos personales (Ley 1581 de 2012)

6. Esta prohibido y de acuerdo con las leyes del pais, es un delito la suplantacion
del correo electronico asignado por Colsubsidio por parte de otros funcionarios.

7. Los mensajes con archivos adjuntos o enlaces de dudosa procedencia no se deben
abrir, ya que pueden contener software malicioso como virus y troyanos que afecten
los sistemas de informacion de Colsubsidio. Estos casos se deben comunicar

a la Mesa de Ayuda y reportados como un incidente de seguridad de la
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Informacién con copia del evento a la Jefatura de Seguridad de la Informacion.

Audiencia: Tecnologia

8. El Departamento de Operaciones de Tl debe garantizar que se generen

registros en la plataforma de correos electronicos, este debe estar configurado

de tal manera que todos los mensajes recibidos y/o enviados queden

debidamente registrados en logs. Al menos debe quedar registrada la hora 'y

fecha de recepcidn, la IP de origen y el encabezado del mensaje.
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9.

10.

El Departamento de Operaciones de Tl debe generar una recuperacion de
correos segun Seguridad de la Informacion lo requiera para efectos de
auditoria y continuidad de la operacion.

El personal de soporte técnico y/o administradores de los sistemas de informacion
no estan autorizados para revisar el contenido del correo electronico de
algun empleado en particular, la Unica area con potestad de revisar o
autorizar la revision de un correo electronico es el Comité de Seguridad de la

Informacion.

5.4 Uso de Internet:

Los usuarios del servicio de Internet de COLSUBSIDIO deben hacer uso del
mismo exclusivamente para las actividades laborales que asi lo requieran. Las
paginas a las cuales cada cargo tiene acceso se registran en la matriz de acceso
de internet vigente. No esta permitido el acceso a paginas que no se encuentren
autorizadas en dicha matriz.

Los usuarios del servicio de Internet tienen prohibido la descarga, uso,
intercambio y/o instalacion de software, juegos, muasica, peliculas,
protectores y fondos de pantalla, software de libre distribucion, informacién
y/o productos que de alguna forma atenten contra la propiedad intelectual, o que
contengan archivos ejecutables y/o herramientas que vulneren la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnoldgica (hacking), entre
otros, en las estaciones de trabajo o dispositivos moviles asignados.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas,
alcohol, webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética

moral, las leyes vigentes o politicas establecidas en este documento. Las categorias
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de paginas web vetadas se encuentran en el Procedimiento de Filtrado de
Contenido Web para uso de internet corporativo.

Los usuarios del servicio de internet que no han sido autorizados tienen prohibido el
acceso y el uso de servicios interactivos 0 mensajeria instantanea que tengan como
objetivo crear comunidades para intercambiar informacidn, o bien para fines
diferentes a las actividades propias del negocio de COLSUBSIDIO.

Para las solicitudes de accesos a paginas web diferentes a las asignadas por
Colsubsidio dependiendo del cargo que desempefien, el trabajador debe crear
requerimiento en la herramienta de gestion del servicio el cual debera ser

aprobado por el jefe inmediato y Seguridad de la Informacion.
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5.5 Redes Sociales:

1. Los empleados o0 empresas que prestan servicios a Colsubsidio deben ser
cuidadosos con todo mensaje personal que publiquen en grupos de discusion de
Internet (blogs, foros, etc.), red social (Facebook, Instagram, Snapchat, Pinterest,
LinkedIn, etc.), YouTube, boletin electronico, prensa o en cualquier otro sistema
de informacion publico. Dicho mensaje debe ir acompafiado de palabras que
indiquen claramente que su contenido no representa la posicion de la
Organizacion. En redes publicas Unicamente las areas autorizadas
explicitamente por la Direccion General de la Caja podran utilizar el nombre
de la Organizacion con fines de promocién de la imagen corporativa.

2. Esresponsabilidad de todos los empleados ser cuidadosos y limitar la
cantidad de informacion personal y de contenido relacionado con su trabajo
cuando hacen uso de uso de las redes sociales. No se permite publicar
informacién confidencial y privilegiada de la Caja en redes sociales y/o grupos
de discusioén de Internet. No se permite utilizar redes sociales u otros medios de
comunicacion para divulgar informacion que desprestigie a la Organizacion,

directivos, empleados, clientes, afiliados, usuarios, o proveedores.

6. SEGURIDAD FISICA

6.1 Controles Generales

Audiencia; General
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1. Toda persona que visite las instalaciones de las diferentes sedes de
Colsubsidio debe cumplir con los controles de acceso fisico dispuestos por la
Caja.

2. Los empleados, contratistas, terceros deben registrar su ingreso o salida, ya
sea con la tarjeta de acceso correspondiente o en las bitacoras destinadas para tal
fin. Las puertas de acceso deben ser cerradas una vez se realice el ingreso a las
distintas areas en las sedes de Colsubsidio.

3. Los movimientos o traslados de los equipos de cOmputo, recursos
informaticos y comunicaciones pueden efectuarse por cada unidad de negocio

siempre y cuando haya sido aprobado por el area de tecnologia.
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10.

Todo empleado, contratista y visitante debe portar en un lugar visible y en todo
momento el carné que lo identifique dentro de las instalaciones de Colsubsidio.
La tarjeta de control de acceso y el carnet de identificacion de Colsubsidio son de
caracter personal e intransferible, en este sentido todos los movimientos que se
realicen con dicha tarjeta quedaran registrados en la base de datos del
sistema de seguridad, y seran responsabilidad directa del empleado al cual le
fue asignada.

La informacion confidencial de manera fisica (documentos impresos, formatos,
carpetas, DVDs, equipos de computo, dispositivos de almacenamiento, entre otros)
de Colsubsidio, debe guardarse bajo llave (gabinete, archivador u otro medio fisico
seguro) cuando no esta en uso, especialmente ante ausencias temporales o
prolongadas y segun el riesgo catalogado para dicho activo de informacion.
Cualquier alteracién o acceso no autorizado a la informacion que se haga a
través de los equipos de Colsubsidio sera responsabilidad del usuario al cual le fue
asignado dicho activo de informacion. Es responsabilidad del usuario tomar los
controles minimos de seguridad, como el bloqueo de sesion, para evitar que el
computador quede expuesto y se use de manera no autorizada.

Bloquear la pantalla de su equipo de computo cuando no esté haciendo uso
de éste cuando por algin motivo deba ausentarse de su puesto de trabajo y al
finalizar la jornada laboral (bloquear con las teclas Windows + L y no solo apagar
el monitor).

Se debe mantener el escritorio y pantalla limpios en las estaciones de trabajo.

Al finalizar la jornada laboral, los colaboradores deberan guardar en un lugar
seguro los documentos y medios que contengan informacion publica de uso

interno, publica clasificada o publica reservada, ademas

Audiencia: Seguridad Fisica
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Todo equipo de coémputo de uso personal o corporativo debe ser registrado por los

responsables de seguridad fisica al ingreso y salida de las instalaciones de Colsubsidio. En

caso de excepciones, estas serén aprobadas por la Jefatura de Seguridad Fisica.

11. Todos los empleados y terceros vinculados a Colsubsidio deben tener acceso

12.

anico y exclusivamente a las areas de la Caja de acuerdo con su rol y funciones.

Los componentes, equipos de procesamiento de informacion, comunicaciones y

archivos importantes para el negocio de Colsubsidio, deben estar ubicados en

areas de acceso restringido a personal no autorizado, empleando mecanismos de

control como tarjetas de proximidad, esquemas biomeétricos, cerraduras, entre

otros. Asi mismo, deben contar con camaras de video que permitan grabar el

flujo de personas que entran y salen de dichos
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espacios. Es responsabilidad de cada una de las Unidades de Servicio
notificar al Departamento de Seguridad Fisica la ubicacion de dichos
elementos y asignar el presupuesto suficiente para establecer los controles
necesarios.

13. Las impresoras y fotocopiadoras de cualquier negocio de Colsubsidio deben tener un

control para evitar el uso no autorizado.

Audiencia: Tecnologia

14. Todo espacio fisico donde resida la infraestructura tecnoldgica necesaria para la
operacion de los negocios de Colsubsidio debe contar con al menos un control de
acceso para restringir personal no autorizado al centro de computo, centro de
cableado y/o areas restringidas que puedan afectar la operacién, entre otros.

15. Debe existir proteccion contra factores ambientales (humedad, temperatura,
entre otros) el cual debe ser 6ptimo para los equipos ofimaticos que se
albergan en los centros de computo, centros de cableado, e infraestructura
critica para continuidad de la operacion.

16. Cada UES es responsable de asignar los recursos necesarios para llevar a cabo lo
indicado en los numerales 1y 2 de este capitulo.

17. Todo ingreso de personas a los centros de computo y centros de cableado de la
Caja, debe quedar registrado en la bitacora de ingreso. El responsable de
administrar dicha bitacora sera designado por la Gerencia de Tecnologia.

18. El acceso fisico a los centros de computo y cableado debe ser controlado mediante
el uso de tarjeta electrénica, biométrico o llave (en caso de cuartos de cableado) y

autorizado por la Gerencia de Tecnologia.
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6.2 Seguridad de los Equipos

Audiencia; General

1. No se permite el uso de computadores, dispositivos moviles, periféricos y
medios de almacenamiento extraibles de propiedad del empleado en
cualquiera de las sedes de Colsubsidio, sin autorizacion del jefe de area y la

Gerencia de Tecnologia. Si existe la
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autorizacion, el dispositivo debe ser verificado previamente por el software Antivirus
y esté sujeto a monitoreo de su uso por parte de Seguridad de la Informacion.

2. Las UES de Colsubsidio estan en la obligacién de asignar los recursos necesarios
para que el area de Seguridad Fisica pueda proporcionar unos controles minimos de
seguridad fisica para evitar robo, pérdida o manipulacion de los activos de
informacion, asi mismo los empleados deben cumplir los controles dispuestos e
informar irregularidades o deficiencias de los mismos a su jefe inmediato.

3. No esta autorizado el uso de recursos informéaticos (datos, hardware,
software, redes, servicios, etc.) y de telecomunicaciones (teléfono, fax, etc.) para
actividades que no estén autorizadas o relacionadas con el negocio de
Colsubsidio o diferentes a las funciones asignadas al cargo que desempefia el
funcionario.

4. Esta prohibido que los usuarios realicen cualquier modificacion en hardware o
software de los recursos informéticos propiedad de Colsubsidio, dicha labor es
exclusiva del personal autorizado por parte de la Gerencia de Tecnologia.

5. Los equipos criticos definidos por la Jefatura de Seguridad de la informacion que
contengan informacion confidencial deben contar con el cifrado de dispositivo.

6. Todos los equipos de computo que accedan a la red corporativa deben tener
instalado el software antimalware corporativo en la ultima version aprobada
por la Jefatura de Seguridad de la informacién sin excepciones.

7. Los equipos de computo pertenecientes a Colsubsidio no deben conectarse a redes

ajenas a las corporativas dentro de las instalaciones de Colsubsidio.

Audiencia: Tecnologia.

8. Se debe eliminar toda la informacién confidencial y de uso interno que se
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10.

encuentra almacenada en los equipos informéticos que vayan a ser

retirados de su uso a nivel corporativo segun el procedimiento de borrado y

disposicion segura vigente, diligenciando el acta de sanitizacion correspondiente

(TI.FC. E10.04)

Ningun software o hardware en general, podra ser utilizado en Colsubsidio sin

contar con los controles minimos o (estandares de seguridad) establecidos por la

Jefatura de Seguridad de la Informacion y sin previa autorizacion del

Departamento de Operaciones de TI.

Los Unicos responsables de manejo de contrasefias de administrador en la

infraestructura tecnologica, con el propdsito de realizar instalacion,

configuracion, mantenimiento y
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11.

12.

actualizacion de hardware y software debe ser exclusivo de los
administradores de operaciones TI.

Cuando exista una actualizacion de seguridad critica disponible para los
equipos, el administrador es el responsable de su instalacion en un plazo no
mayor a 1 mes. El administrador también es responsable de evaluar en un
ambiente controlado, el impacto de su implementacion y asegurar que esta no
afecte la operacion normal.

Las actualizaciones de seguridad que no puedan ser instaladas deberan estar
debidamente justificadas y la excepcién sera aprobada y documentada por la
Jefatura de Seguridad de la informacion. El administrador debe proponer controles

compensatorios en todos los casos.

SEGURIDAD DE LAS OPERACIONES

7.1 Copias de Seguridad (Backups)

Audiencia: General

1.

Toda la informacion sensible que se encuentra almacenada en las plataformas
tecnoldgicas de Colsubsidio y de proveedores, debe contar con actividades
periddicas de backups para garantizar acciones de restauracion confiables en
casos de emergencia y segun sea requerido y autorizado por el responsable
del activo de la informacion.

Las UES son responsables de definir la politica de backup adecuada y asignar

recursos suficientes conforme a los requerimientos del negocio. La Gerencia de
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Tecnologia debe asegurar que los backups cumplan con lo requerido por los
negocios.

3. Todo backup debe cumplir con el RPO (Punto de Recuperacion Objetivo)
definido por el negocio. Para los casos en los cuales esto no se cumple, el negocio

debe aprobar y firmar la respectiva carta de aceptacion de riesgos.

7.2 Instalacion y uso de software

Audiencia; General
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1. No se permite el uso de software de distribucion gratuita, licencia libre,
shareware, entre otros; a menos que haya sido previamente revisado y
aprobado por el Departamento de Operaciones de Tly la jefatura de Seguridad
de la Informacion.

2. Todas las adquisiciones de software deben estar avaladas por la Gerencia de
Tecnologia y por el lider del negocio o proceso corporativo.

3. No se permite descargar, instalar y/o ejecutar software sin la debida revision y
autorizacion del Departamento de Operaciones de Tl y la Jefatura de Seguridad
de la informacion.

4. Todo el software de Colsubsidio esta protegido por derechos de autor y requiere
licencia de uso. Por tal razon es ilegal y esta prohibido hacer copias o usar este
software para fines personales.

5. Los usuarios no deben escribir, compilar, copiar, propagar, ejecutar o intentar
introducir de forma intencional algun codigo de programacion disefiado para
auto duplicarse, dafar, extraer informacion sin autorizacion o entorpecer el

desempefio de cualquier sistema de informacion de Colsubsidio.

7.3 Uso de Portales Transaccionales

1. Los portales transaccionales deben tener publicado en su “home” la politica de
seguridad con alusién al uso de los activos de informacion de Colsubsidio, la
cual debe ser de conocimiento de los clientes y afiliados y su aplicacion es
obligatoria.

2. Los portales de Colsubsidio deben contar con un aviso que comunique las

politicas de seguridad aplicables.
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3. Todos los portales que soliciten informacion de caracter personal a los

afiliados deben tener publicado un link a la politica de tratamiento de datos de

Colsubsidio y solicitar la debida autorizacion para dicho tratamiento.

7.4 Uso de Sistemas de Informacién

Audiencia: Afiliados
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1. Losclientesy afiliados deben utilizar los sistemas de informacion y comunicacion
dispuestos por Colsubsidio solo para los fines establecidos por la Caja. Colsubsidio se
reserva el derecho de tomar las acciones legales pertinentes para cualquier otra
accion que pueda afectar los activos de informacién de Colsubsidio.

2. Se debe por parte de los clientes y afiliados cambiar la contraseiia por lo

menos semestralmente, con el fin de evitar accesos no autorizados.

7.5 Controles criptograficos

Audiencia: Tecnologia

1. La Jefatura de Seguridad de la Informacién apoyara en la definicion de los sistemas
sobre los cuales se aplicaran controles criptograficos en conjunto con el
Departamento de Operaciones de Tl y la Jefatura de Arquitectura, segun
corresponda. Es responsabilidad del administrador del sistema aplicar y mantener
dichos controles.

2. Todo sistema que use informacion confidencial debe tener controles criptograficos
para los estados que aplique (almacenamiento, transmision, acceso, captura,

entre otros).

7.6 Registro y Seguimiento

Audiencia: Tecnologia

1. Todos los sistemas de informacion de la Caja deben generar logs o registros de
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toda la actividad realizada por usuarios, excepciones, fallas y eventos de
seguridad de la informacion.

Se deben mantener los logs y monitorear con una frecuencia establecida.

Los sistemas y la informacion de registro se deben proteger contra modificacion y
acceso no autorizado.

Todas las actividades de los administradores y operadores de los sistemas
se deben registrar. Estos registros deben estar protegidos y se deben revisar

con una frecuencia establecida.
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5. 5. Los relojes de todos los sistemas de informacion de la Caja deben estar

sincronizados para garantizar un correcto registro de eventos.

8. SEGURIDAD EN LA RED

8.1 Controles Generales

Audiencia; General

1. Esta prohibido a los empleados y terceros que tengan acceso a la red inalambrica o
cableada de Colsubsidio, menoscabar o eludir los controles establecidos por la Caja
para la proteccién de los activos de informacion.

2. Cualquier tipo de ataque, asi como efectuar un escaneo, prueba o penetracion de
sistemas de computacion, redes en Internet, o redes internas, esta estrictamente
prohibido, salvo en casos debidamente autorizados por la Jefatura de
Seguridad de la Informacién y por requisitos propios del negocio.

3. Los sistemas de telecomunicacion tales como moédems, routers, switch,
entre otros dispuestos por Colsubsidio, son los Unicos autorizados para su uso en
la red Corporativa.

4. Queda prohibido toda publicacion o intercambio de informacion sensible de
Colsubsidio a través de cualquier medio fisico, magnético o electronico sin el
consentimiento y la respectiva autorizacion del propietario del activo de
informacion y en cumplimiento de los controles establecidos para la proteccion

de la informacion.
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8.2 Conexiones Remotas

Audiencia: Tecnologia

1. Toda conexion remota a la red de Colsubsidio debe ser a través de canales seguros

como VPNSs o canales dedicados. Estas deben solicitar autenticacion para

establecer la conexion remota a la red con el fin de prevenir accesos no

autorizados.

2. Eluso dela VPN es exclusivo de quienes no se encuentren dentro de la red

LAN de Colsubsidio y deban hacer uso de sistemas de informacion de manera

remota debido a las
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exigencias particulares de sus negocios. Adicionalmente, esta permitido el uso de la
VPN a quienes deban correr procesos en horarios no laborales. Todos los accesos
por VPN deben ser autorizados por el propietario del activo de informacion.

3. Toda autorizacidn para conexiones remotas por parte de proveedores debe
tener una vigencia de acuerdo con el contrato, una contrasefia de acceso y una
cuenta de usuario que debera ser bloqueada una vez finalizada las labores para las
cuales se crea, conforme a la Politica de Gestion de Accesos vigente.

4. Toda conexion remota sea de empleados o proveedores de Colsubsidio, sera
monitoreada y podré ser blogueada en caso de identificar situaciones inusuales
respecto al uso de la cuenta y el acceso a los activos de informacion. Colsubsidio se
reserva el derecho de acceso a la red, asi como a tomar las acciones disciplinarias y
legales definidas por la Jefatura de Seguridad de la Informacion, Talento Humano

y el Area Juridica.

8.3 Controles en la Red

Audiencia: Tecnologia

1. Las redes de datos deben estar aisladas y divididas en zonas, segun las
necesidades de la Caja. Debe existir al menos una zona privada y una zona
desmilitarizada (DMZ) que aisle los servicios que seran publicados hacia redes
externas. Es responsabilidad del Area de Conectividad disefiar la red bajo el
principio de acceso minimo.

2. Lared de gestion para los equipos de comunicaciones debe ser una red
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Unicamente destinada con este fin. En todos los casos posibles debe
restringirse el acceso a la administracion de equipos desde otras redes.
Todas las conexiones hacia proveedores o terceros deben aislarse por un firewall
diferente al que se utiliza para acceder a internet y a cualquier otra conexion
externa.

4. Las redes inaldmbricas deben ser redes independientes de la red corporativa,
por lo cual deben limitarse las conexiones entre la WLAN y las redes corporativas
por medio de firewall. Se debe usar protocolos de cifrado fuerte para las redes
inalambricas.

5. Todos los equipos de comunicaciones deben ser monitoreados y deben tener logs
activos. Los logs de monitoreo deben almacenarse por 1 afio minimo. Cualquier
excepcion debe ser autorizada por el Area de Conectividad y la Jefatura de
Seguridad de la informacién. El log debe contar al menos con informacion de la

fechay hora, IP origen y destino, y tipo de evento.
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6. En caso de detectar violaciones a las politicas y procedimientos establecidos o al
realizar un mal uso de la red el Area de Conectividad y la Jefatura de Seguridad

de la Informacion procederan a restringir el acceso inmediatamente.

9. SEGURIDAD EN LOS DESARROLLOS

Audiencia: Tecnologia

1. Se deben identificar los activos de informacion y los riesgos asociados para
nuevos desarrollos o proyectos, con el fin de establecer los controles para el
aseguramiento de la informacion. Esto es responsabilidad del negocio, el Jefe de
TI del negocio, la Jefatura de Arquitecturay la Jefatura de Seguridad de la
Informacién.

2. Los aplicativos de Colsubsidio deben pasar por un proceso de pruebas y aceptacion
en un ambiente dedicado para tal fin antes de ser liberados a produccion.

3. Elacceso a la informacion contenida en las bases de datos sélo esta permitido a
través de las aplicaciones de los sistemas de Colsubsidio. Sélo tendran
acceso los usuarios autorizados.

4. Con el fin de preservar la confidencialidad de la informacién, a efectos de no
vulnerar las condiciones de seguridad de acuerdo con su clasificacion, la
informacién que esta en produccién no debe ser utilizada para desarrollo o
pruebas. En algunas situaciones, las casuisticas de las pruebas funcionales
requieren el uso de datos de produccion por lo que en caso de ser es necesario
tener datos real en el ambiente de pruebas, es imprescindible el ofuscamiento de
dicha informacion. Para realizar el ofuscamiento se deben considerar los

campos que contienen informacion sensible de afiliados, clientes o
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5.

colaboradores.

Es responsabilidad de los desarrolladores (internos o externos) considerar la

seguridad de la informacion desde el inicio del proceso de disefio de los sistemas de

Colsubsidio, pasando por cada una de las fases de desarrollo hasta su liberacion a

produccion.

Los sistemas de procesamiento y almacenamiento de informacion de los

sistemas operativos y aplicaciones, deben contar con los Gltimos parches de

seguridad provistos por el fabricante debidamente aprobados e instalados, con

el fin de dar el aseguramiento adecuado.
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7.

10.

11.

12.

No esta permitido el acceso a personal no autorizado a editores, compiladores o
cualquier otro tipo de utilitarios que estén asociados al ambiente productivo,
cuando no sean indispensables para el funcionamiento del mismo.

Se debe contemplar en el mantenimiento y en la fase de los desarrollos, el
establecimiento de buenas practicas que provean el disefio, aseguramiento y
ejecucion para la proteccion de la informacion a través de buenas practicas como
OWASP, Microsoft SDL, BSIMM, entre otras. Es responsabilidad de los
desarrolladores y administradores de las aplicaciones remediar las
vulnerabilidades que sean detectadas.

Todos los sistemas de Colsubsidio deben generar registros (logs) de
auditoria de las actividades realizadas por los usuarios finales y
administradores en los sistemas de informacion.

Se debe garantizar en los desarrollos y nuevos sistemas en Colsubsidio los
siguientes registros de auditoria: fallas de validacion, intentos de autenticacion
fallidos y exitosos, fallas en los controles de acceso, intento de evasion de
controles, excepciones de los sistemas, funciones administrativas y cambios de
configuracion de seguridad y cualquier otro definido por la Jefatura de
Seguridad de la Informacion.

En las configuraciones de seguridad del software o la aplicacién, se debe
incluir un parametro de blogueo de sesién (timeout) cuando no se detecte
actividad del usuario.

Para aplicaciones que usen tecnologia de validacion biométrica el bloqueo de

sesion (time out) debe ser de cinco minutos.

10. RELACIONES CON PROVEEDORES
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10.1 Controles Generales

Audiencia: Proveedores, aliados estratégicos y subcontratistas

1. Los proveedores, aliados estratégicos y subcontratistas que manejen

informacién de o a cargo de la Caja, deben cumplir con las leyes, normas y

regulacion colombiana en cuanto al manejo de la informacién. A su vez, deben

contar con protocolos para el manejo seguro de la informacién y permitir su

verificacion por parte de la Jefatura de Seguridad de la Informacion antes de

formalizar el contrato o acuerdo y durante su vigencia.
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2. Los Proveedores o Contratistas deben informar inmediatamente al gestor de

contrato cualquier incidente que afecte la confidencialidad, integridad y

disponibilidad de los activos de informacién, que ponga en riesgo la operacién

de Colsubsidio. La solicitud de requerimientos e incidentes debe estar

totalmente alineados con las politicas corporativas.

3. Un Proveedor de Servicios que realice servicios relacionados con

almacenamiento, transmision o procesamiento de datos de tarjetahabientes,

debe cumplir con la Norma de Seguridad de Datos de la PCl y anualmente deben

debe demostrar el acatamiento con la Norma de Seguridad de los Datos (AOC) de

la PCI.

Audiencia: Areas de la Caja responsables de contratos, Gerencia de servicios

Administrativos y Supervisores de contratos.

4. Cada UES o area de la caja que contrate a un tercero para soportar actividades

propias de sus procesos, debe asignar de su area, un empleado supervisor o

interventor, que sea responsable durante toda la vigencia del contrato:

- Gestionar ante la Gerencia de Servicios Administrativos la inclusion de requisitos

para el manejo seguro de la informacion y clausulas aplicables al servicio

contratado para su uso y tratamiento durante y posterior a la finalizacion de la

relacion contractual; estos requisitos deben ser informados y validados

por la Jefatura de Seguridad de la Informacién y estar acorde con los

protocolos y herramientas vigentes al interior de la Caja,

< Reportar oportunamente a la Gerencia de Tl a través de los canales

dispuestos, las novedades de los empleados del tercero (ingresos,
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retiros, cambios de cargo, vacaciones, etc.)

indicar a la Gerencia de Servicios Administrativos cuales, de los aliados
estratégicos y proveedores, con relacion contractual vigente, tienen acceso
a informacion del o a cargo de la Caja y si el aliado o el proveedor tiene un
subcontratista que participe en el servicio y tenga acceso a la informacién.
Lo anterior con el propésito de validar el cumplimiento de los protocolos de
manejo seguro de informacion.

vigilar y hacer seguimiento periédico al desempefio de los acuerdos de
confidencialidad, acuerdos de niveles de servicio, intercambio de informacion
y el cumplimiento de los controles de seguridad de la informacion.

controlar los accesos fisicos o l6gicos de los proveedores y subcontratistas que

accedan a la infraestructura fisica y/o tecnoldgica de la Caja.
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5.

- reportar los eventos que afecten la seguridad de la informacién originados
durante la prestacion del servicio a la Jefatura de Seguridad de la

Informacion.

Las &reas de la Caja responsables de contratos, a través del colaborador
supervisor del contrato, deben gestionar la inclusion en los contratos de acuerdos
de niveles de servicio, planes de continuidad de negocio y de contingencia
tecnologica, si aplica.

La Gerencia de Servicios Administrativos debe incluir en el inventario de
proveedores y aliados estratégicos el detalle del tipo de informacion que se
maneja (publica, de uso interno, privada o confidencial) o especificar que no se
entrega informacion en desarrollo del objeto del contrato, de acuerdo con los

servicios suministrados a la Caja.

10.2 Acuerdos de confidencialidad

1. La Gerencia de Servicios Administrativos, debe incluir acuerdos de

confidencialidad en aquellos contratos y acuerdos de servicio en donde se
intercambie informacion publica, de uso interno, privada o confidencial, mediante los
cuales se comprometa al proveedor y sus empleados y a los subcontratistas (si los
hubiere) a guardar absoluta reserva sobre toda la informacion que le sea dada a

conocer con ocasion del desarrollo del servicio contratado.
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11. SEGURIDAD EN LA NUBE

11.1 Controles Generales

Audiencia: Empleados y contratistas.

1. Toda contratacion de servicios en la nube debe estar avalada y autorizada por la
Gerencia de Tecnologia de la caja.

2. Toda la informacién almacenada en la nube debe estar identificada, clasificada y
valorada acorde con el procedimiento de gestion de activos de informacion definido
por Colsubsidio.

3. El proveedor de servicios en la nube debe contar y mantener vigente, al
menos, la certificacion ISO 27001, y de observancia a los estdndares o buenas

practicas, tales como
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ISO 27017-Controles de Seguridad para Servicios Cloud y 27018-
Proteccion de la Informacion de Identificacion Personal (Pll) en la nube. El
proveedor puede certificarse con estandares o mejores practicas que reemplacen,
sustituyan o modifiquen las anteriores y debe disponer de informes de controles de
organizacion de servicios (SOC1, SOC2, SOC3).

El proveedor debe ofrecer una disponibilidad de al menos el 99.95% en los
servicios prestados en la nube y establecer mecanismos que permitan contar
con respaldo de la informacidn que se procesa en la nube, la cual debe estar a
disposicién de Colsubsidio cuando asi lo requiera.

Se debe verificar que las jurisdicciones en donde se procesara la informacion
cuenten con normas equivalentes o superiores a las aplicables en Colombia,
relacionadas con la proteccion de datos personales y penalizacion de actos
que atenten contra la confidencialidad, integridad y disponibilidad de los datos y
de los sistemas informéticos.

El proveedor de servicios en la nube debe garantizar la independencia de la
informacion y de las copias de respaldo de las otras entidades que procesen en la
nube. La independencia se puede dar a nivel l6gico o fisico.

El proveedor de servicios en la nube debe mantener cifrada la informacion
clasificada como confidencial en transito o en reposo, usando estandares y
algoritmos reconocidos internacionalmente que brinden al menos la seguridad
ofrecida por AES, RSA o 3DES.

Gestion de accesos y los administradores de Tl deben tener bajo su control la
administracion de usuarios y privilegios para el acceso a los servicios ofrecidos, asi
como a las plataformas, aplicaciones y bases de datos que operen en la nube,
dependiendo del modelo de servicio contratado.

9. EIl Departamento de Operaciones de Tl debe monitorear los servicios

contratados para detectar operaciones o cambios no deseados y/o adelantar
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las acciones preventivas o correctivas cuando se requiera.

10. Se deben establecer procedimientos para verificar el cumplimiento de los acuerdos y

niveles de servicio establecidos con el proveedor de servicios en la nube y sus

subcontratistas o aliados estratégicos, cuando sean estos quienes prestan el

servicio.

11.2 Acuerdos o contratos para servicios de computacion en la Nube.

Los acuerdos o contratos que suscriba Colsubsidio para la prestacion de

servicios de computacion en la nube deben contemplar como minimo los siguientes

elementos:
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Las condiciones referentes a capacidad, disponibilidad, tiempos de
recuperacion, la existencia de planes de continuidad, resolucién de incidentes
y horarios de atencion del proveedor del servicio, las cuales deben prever
niveles de servicio que permitan cumplir, cuando menos, con las politicas
sefialadas en el numeral de Seguridad en la nube de este documento.

Las condiciones de seguridad de la informacion y ciberseguridad de los servicios en
la nube y las condiciones establecidas para proteger la privacidad y confidencialidad
de los datos de los clientes, las cuales deben prever niveles de servicio que
permitan cumplir, cuando menos, con las politicas sefialadas en el numeral
de Seguridad en la nube de este documento.

La propiedad de la informacién que se procese en los servicios de computacion en
la nube, haciendo claridad que los datos son propiedad de Colsubsidio y que no se
pueden usar para ningun propasito diferente al establecido en el contrato.

Las condiciones y limitaciones bajo las cuales se puede subcontratar parte del
servicio o realizar cambios a los acuerdos establecidos con sus subcontratistas o
aliados estratégicos.

La entrega a Colsubsidio de informes y certificaciones que demuestren la
calidad, desempefio y efectividad en la gestion de los servicios contratados, asi
como la vigencia de las certificaciones enunciadas en el numeral Seguridad en la
Nube de este documento

La obligacion del proveedor del servicio de informar, en cuanto le sea posible, a
Colsubsidio sobre cualquier evento o situacion que pudiera afectar
significativamente la prestacion del servicio.

El borrado seguro de los datos existentes en los medios de almacenamiento cuando
finalice el contrato, cuando lo solicite Colsubsidio o cuando el proveedor de
servicios en la nube elimine y/o reemplace dichos medios.

La correccion oportuna y eficaz de las vulnerabilidades informéticas detectadas.
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- La utilizacién de técnicas de mdltiple factor de autenticacion para el acceso a las

consolas de administracion por parte de Colsubsidio.

12. INCIDENTES DE SEGURIDAD

Audiencia; General
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1.

13.

Los empleados que utilicen sistemas de informacion de Colsubsidio deben
reportar cualquier amenaza o debilidad en los sistemas o servicios, a la Mesa
de Servicio o a la Jefatura de Seguridad de la Informacion.

Los incidentes de seguridad que afecten los activos de informacion y que
deban ser manejados con la participacion de la mesa de ayuda, deben
mantenerse en estricta confidencialidad, por lo que queda expresamente
prohibido divulgarlos a personal no autorizado, a menos que haya sido
formalmente autorizado por la Jefatura de Seguridad de la Informacion.

Se debe reportar a la mesa de ayuda, cualquier incidente de seguridad que
pueda comprometer la confidencialidad, integridad y/o disponibilidad de los
activos de informacién de Colsubsidio, siguiendo el Procedimiento de

Gestion de Incidentes de Seguridad de la Informacion. (TI.PC.E12.05)

SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DEL NEGOCIO

Cada UES es responsable de definir y mantener un proceso para la continuidad del

negocio basado en los siguientes aspectos:

Entender los riesgos en los procesos de su negocio y su impacto,

incluyendo la identificacion y sensibilidad de sus procesos criticos.

- Entender el impacto de las interrupciones o incidentes de seguridad en las
actividades del negocio.

- Formular y documentar planes estratégicos de continuidad del negocio acorde

con los objetivos y prioridades de la misma y de Colsubsidio.

« Asegurar que la administracion de la continuidad del negocio sea



https://ti.pc.e12.05/
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incorporada en sus procesos y estructura.

- Asignar responsabilidades para la coordinacién y administracion del

plan de continuidad del negocio.

< Los planes de continuidad del negocio deben ser documentados, probados y

evaluados por lo menos una vez al afio para verificar su funcionamiento

adecuado. Estos deben considerar:

o Condiciones para la activacion.

o Estrategia de recuperacion ante desastres.

o ldentificacion de responsabilidades y procedimientos de emergencia.
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o Planes contingencia de los procesos y tecnoldgicos. Procedimientos de
regreso a la operacion normal.

o Cronograma de pruebas de continuidad de negocio.

o Rolesy responsabilidades individuales de ejecucién y propietarios

de cada programa.

2. Los planes de continuidad deberan estar almacenados en un lugar seguro
dentro de Colsubsidio. Adicionalmente debera existir una copia en sitio alterno a fin
de recuperar las operaciones del negocio en caso de que la contingencia afecte las
instalaciones de la Caja, de igual forma debe ser de conocimiento de todos los
empleados y distribuido segun su inherencia a toda la estructura de
Colsubsidio.

3. Los terceros contratados deben tener planes de continuidad debidamente
documentados Yy se debe garantizar su funcionamiento, con el fin de dar

continuidad a las operaciones criticas del negocio.

14. CUMPLIMIENTO REGULATORIO

Audiencia; General

1. Colsubsidio velara por el cumplimiento de las Politicas Seguridad de la
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2.

Informacién estipuladas por la Caja y la legislacién aplicable vigente por los
entes de control.

La Jefatura de Seguridad de la Informacion en conjunto con el Area Juridica,
determinaran los requisitos que sean de cumplimiento obligatorio y emitidos por
entes gubernamentales o privados y cualquier disposicién colombiana vigente,
definiran e implementaran los controles necesarios para dar cumplimiento y
proteccion a los activos de informacion.

Todos los empleados estan obligados a ceder a Colsubsidio los derechos
exclusivos de propiedad literaria, licencias, invenciones, u otra propiedad
intelectual que ellos creen o desarrollen durante su periodo laboral con la Caja. En
el caso de aplicaciones de terceros, este aspecto se regira por las condiciones y
clausulas establecidas en el contrato de adquisicion de productos y/o

servicios, con la finalidad de prevenir cualquier disputa
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respecto a la propiedad del software, licencias, entre otros, una vez que el
proyecto sea completado.
Colsubsidio tiene propiedad legal de la informacién Corporativa almacenada,
enviada y compartida en todos sus computadores, sistemas de informacion y
comunicacion que hayan sido transmitidos por medio de estos recursos, por lo cual
se reserva el derecho de acceder a esta informacion sin autorizacion del autor o
usuario del recurso, asi como también se reserva el derecho de disponer de toda
la informacidn corporativa que cualquier empleado haya colocado en los medios
de comunicacion existentes en Colsubsidio, conforme a la legislacion vigente.
Colsubsidio se reserva el derecho de monitorear cualquier sistema que sea de su
propiedad en caso de presentarse incidentes de seguridad que afecten la seguridad
de la informacion de la Caja.
El Departamento de Operaciones de Tecnologia debera revisar periddicamente los
acuerdos de licencias de hardware y software instalado a fin de verificar el
cumplimiento de los mismos por parte de Colsubsidio.
Los contratistas y terceras partes deben cumplir con las disposiciones establecidas
por la Legislacion Colombiana vigente asociados a la de proteccién de datos
personales, propiedad intelectual y seguridad de la informacion.
Toda informacion debe mantenerse de acuerdo a las tablas de retencion de
Gestion Documental. Es responsabilidad de las UES proporcionar la informacion
necesaria para la actualizacion de dichas tablas, asi como informar al
Departamento de Operaciones de Tecnologia sobre los requerimientos para
respaldo que pueda tener la informacion corporativa.
9. Sea con notificacion formal o por medio de deteccién, Colsubsidio tomara las
medidas necesarias, incluyendo, pero no limitandose a desconexion del acceso a
internet o bloqueo del acceso a los sistemas de informacion, con el fin de detener la

descarga o distribucion de material protegido por derechos de autor en las redes 'y




POLITICAS DE SEGURIDAD DE LA INFORMACION
GERENCIA CORPORATIVA DE TECNOLOGIA Cadigo:
i TI.P0.02
ﬂk Emitido: Actualizado: Version:
Colsubsidio ;a‘gg:embre de Septiembre de 2021 3

sistemas de Colsubsidio.

15. ENTRADA EN VIGENCIA DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La omision por parte del trabajador en las obligaciones y responsabilidades definidas
en esta politica sera considerada falta grave y por ende, conllevara a la implementacion
de las medidas pertinentes por parte de la Gerencia Corporativa de Talento

Humano.
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La presente politica aplica a partir del dia XXX de 2020 y se revisara de manera

anual por la Jefatura de Seguridad de la Informacion. EI monitoreo de cumplimiento

a la presente politica estara en cabeza del Comité de Seguridad de la Informacion o a

quien este designe.

APROBADO POR:

DIRECTOR ADMINISTRATIVO

SUBDIRECCION GESTION ORGANIZACIONAL

GERENCIA DE TECNOLOGIA
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