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1.09.01.03 100 ACTAS Tecnologia

103 Actas de Sanitizacion de Medios Informatica - X 1 9 X X Finalizadas la gestion del acta, custodiar 1 afio en el
- . s . Seguridad de la Service Archivo de Gestion, luego transferir al Archivo Central para]

Solicitud de borrado y disposicion segura de medios o o . .
Informacion Manager conservar por 9 afios, una vez cumplido su tiempo se|
Tabla de satinizacién de medios X Xlsx procede a su digitalizacion y almacenamiento en el
Acta de sanitizacién de medios X Xsx repositorio designado y se conservara en soporte papel ya

que en esta subserie se identifican las diferentes técnicas|
o procedimientos que se utilizaron para contrarrestar |af
permanencia de informacién en los medios de
almacenamiento.

La informacién electrénica se debe alojar en la carpeta
compartida del Area, identificada con estructura légica al
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup, permitiendo su preservacion y recuperacion
para futuras consultas.

1.09.01.03 300 CERTIFICACIONES Tecnologia

301 Certificaciones del Estandar de Seguridad de Datos Informatica X 1 4 X Una vez obtenida la certificacion y cumplida la vigencia dej
para la Industria de Tarjeta de Pago (PCI — DSS) la misma, se conserva 1 afio en el archivo de gestion y 4
Certificacién del estandar de seguridad de datos para la X anos ve’zn e archlvp central. Cumplido el tiempo de
industria de tarjeta de pago (PCI - DSS) pdf retencion en el archivo central se conserva totalmente yaj
' ° que estos documentos refieren en cumplimiento del
Inventario de‘equlpos co!'nputo ) Xls estandar de seguridad de datos para la industria de tarjeta
Auto evaluacion del estandar de seguridad de datos para XIs de pago (Payment Card Industry Data Security Standard)

la industria de tarieta de paao (PCI - DSS) ’ para la Caja.
Alcance del estandar de seguridad de datos para g Xls La informacion electrénica se debe alojar en la carpetal

'”dUSt';'ja de 13”?3 de paco (PCI - DSS) X docx compartida del Area, identificada con estructura légica al
Actas de acuerdos e nivel de carpeta y sub carpeta segln la serie y subserie|
Evidencias de cumplimiento de los requerimientos -pdf,.jpg documental. La carpeta compartida se respalda con una
copia backup permitiendo su preservacion y recuperacion

Concepto técnico de qualified security assessor (QSA) Xisx,.docs para futuras consultas.
1.09.01.03 500 INFORMES Tecnologia
502 Informes de Gestion Informéatica X 2 0 X Finalizada la gestion y presentacién del informe se|
.docs, conserva 2 afios en el archivo de gestion. Cumplido el

Informes de gestién ! " X "
9 Xlsx,.msq tiempo de retencién en el archivo de gestion, se procede a|

realizar su eliminacién teniendo en cuenta que ya hal
cumplido su trdmite y perdido su valor administrativo.
Informe que refleja la gestion realizada por el area en un
periodo determinado.

El proceso de eliminacion se realiza a través de la Jefatura
de Seguridad de la Informacion, la Coordinacién de
Gestion Ambiental y la Coordinacion de Gestion
Documental, siguiendo los protocolos establecidos por Ia]
Caja.
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1.09.01.03 800 MANUALES Tecnologia
801 Manuales de Procesos y Procedimientos Informatica X 1 9 X Finalizadas las actuacion(_es y resue_lto el tramite se
conserva 1 afio en el archivo de gestion y 9 afios en el
Manual de procesos y procedimientos seguridad de la docs, pdf archivo central (servidor - backup). Cumplido el tiempo de
informacion ' retencion en el archivo central se conserva totalmente yal
Flujos de procedimientos .docs, .pdf que estos documentos permiten documentar en el tiempoj
Aprobacién del procedimiento en aplicativo Isolucion la evolucién administrativa de los procesos de seguridad
de la informacion en la Caja.
La informacion electrénica se conserva en las plataformas
vigentes, segun lineamientos de tecnologia y se respalda
con una copia backup permitiendo su preservacion yj
recuperacion para futuras consultas.
1.09.01.03 1000 PLANES Tecnologia
1003 Planes de Continuidad de Tl Informatica - X 1 9 X Finalizada la vigencia del plan, se conserva 1 afio en el
Plan de continuidad de TI Gestion de X .pdf archivo de gestion y 9 afios en el archivo central (servidor -
Plan de pruebas de continuidad de Tl Seguridad .d,ela X Sharopaint backup). Cumplido eII tiempo de retencién en el archivo
Informacién central se conservara totalmente ya que son planes que|
TI.FC.94 Informe de contingencia tecnolégica Xlsx guian a la Caja para responder, recuperar, reanudar |
Pruebas alta disponibilidad de la informacién Xlsx restaurar a un nivel pre-definido de operacién laj
informacién debido a la interrupcion.
La informacién electronica se debe alojar en la carpeta]
compartida del Area, identificada con estructura légica al
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
1.09.01.03 1000 PLANES Tecnologia
1004 Planes de Gestion de Aseguramiento de la| Informética - X 1 9 % Finalizada la vigencia del plan, se conserva 1 afio en el
informacion TI Seguridad de la archivo de gestion y 9 afios en el archivo central (servidor -
” . . " Informacion X backup). Cumplido el tiempo de retencién en el archivo
Plan de gestién de aseguramiento de la informacion Ti Xlsx, .pdf central se conservard totalmente. Este plan pretende
Inventario de equipos de las areas Xlsx asegurar los activos tecnoldgicos mediante la reduccion de|
. . . » .docs, brechas de seguridad para minimizar los riesgos dej
Esténdares de seguridad de la informacion X odf Seguridad de la Informacién de la Caja. Ley 1712 (06,
Requerimiento técnico de seguridad de la informacion xlsx marzo, 2014) Por la Cu?' se creg\lla Igy .de transparencia y)
derecho de acceso a la informacién publica.
Plantillas hardening (registro de plantillas aseguramiento ) xlsx Los ].'0 afios corresponden con _Ias_ p_re§cripcione_s M
) caducidades de procesos en materia disciplinaria o fiscal
Actas de reunién X docs,.pdf sobre los responsables de estos documentos.
La informacién electrénica se debe alojar en la carpeta
Evidencias de cumplimiento de los requerimientos del plan e compartida del Area, identificada con estructura Iégica af
-pdi..msg nivel de carpeta y sub carpeta segin la serie y subserie|
Carta de aceptacion del riesgo docs,.pdf documental. La carpeta compartida se respalda con unal
Acto administrativo de adopcion X pdf copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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1.09.01.03 1000 PLANES Tecnologia
1006 Planes de Gestién de Software Malicioso Informatica - X 1 9 X Fina!izada la vigencia del plan, se cpnserva 1 afio gn el
Gestion de archivo de gestion y 9 afios en el archivo central (servidor -
Plan de gestion de software malicioso Seguridad de la Xlsx backup). Cumplido el tiempo de retencién en el archivo
Actas de reunion Informacion X Xlsx central se conservara totalmente. Este plan mitiga el
. . - . ipg. impacto del software malicioso que esta disefiado paral
Evidencias de cumplimiento de los requerimientos del plan .pdf,.msg llevar cabo acciones no deseadas y sin el consentimiento
Acto administrativo de adopcion X pdf explicito del usuario, lo cual puede conllevar a acciones|
Registro de software malicioso xIsx penale_s.._ Los 10 §ﬁ05 corresponden  con Ia_s
i prescripciones y caducidades de procesos en material
disciplinaria o fiscal sobre los responsables de estos
documentos.
La informacién electronica se debe alojar en la carpeta]
compartida del Area, identificada con estructura l6gica al
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
1.09.01.03 1000 PLANES Tecnologia
. . L, Informética - Finalizada la vigencia del plan, se conserva 1 afio en el
1007 Planes de Monitoreo de Seguridad de la Informacién Seguridad de la X 1 ® X archivo de gestig’)n y9 aﬁospen el archivo central. Cumplido]
Plan de monitoreo de seguridad de la informacion Informacion X .docs, el tiempo de retencion en el archiv_o central ;e c_onst_ervaré
-pdf totalmente por ser documentos de importancia histérica en
Registro monitoreo periédico de seguridad de Ila sx actividades de monitoreo, cuyo propésito es detectar y|
informacion : corregir fallas en la gestién de activos de informacién yj|
Informe de auditoria de seguridad de la informacion xlsx tratamiento ~ de riesgos que afecten la integridad,
confidencialidad y disponibilidad de la informacién de laf
Registro acciones de mejora seguridad de la informacién xlsx Caja.
La informacién electrénica se debe alojar en la carpeta
compartida del Area, identificada con estructura légica a|
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con una|
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
1.09.01.03 1000 PLANES Tecnologia
1008 Planes de Seguridad y Privacidad de la Informacién Infor.mética - X 1 9 X Final_izada la vigencia del plan,_ custodigr 1 afio en el
Seguridad de la Archivo de Gestion, luego transferir al Archivo Central para]
Diagnéstico de seguridad de la informacion Informacion Xsx conservar por 9 afios, posteriormente, cumplido el tiempo
Plan de seguridad de la informacién X .pdf de retencién en el archivo central, se conserva totalmente|
TI.FC.143 Matriz de activos de informacion Xisx, SAP ya que cuenta con valores secundarios y evidencia de las
X X X ” actividades propuestas para garantizar el control de laj
TI.FC.63 Matriz de activos de informacién proyectos Xsx, SAP seguridad de la informacion, acorde a la ley de|
Inventario de activos de informacion de cada area Xlsx, SAP trasparencia y normas internacionales como la ISO 27001,
Acta de aceptacion del levantamiento de activos X .docs, .pdf adicionalmente el plan contiene documentos que|
TI.FC.15 Matriz de riesgos y controles Xlsx garantizan el inventario de los activos de informacién y su
TIFC.64 Matriz de roles y perfiles SAP Xsx trazabilidad, medlqlén de los riesgos por la probabilidad de|
Matriz de roles y perfiles NO SAP xlsx una a.rlnenaza, e.|.IITIp.EllClD que tendria y conqul sobre laj
creacion y modificacién de cuentas de usuarios en los
Informes de analisis de seguridad de la informacion xlsx sistemas de informacién que soportan los procesos de|
negocio de la Caja.
Informes de control de acceso - GRC xlsx La informacion electrénica se debe alojar en la carpetal
Acta de Aceptacion de Riesgos X -docs, .pdf compartida del Area, identificada con estructura légica af
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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1.09.01.03 1000 PLANES Tecnologia
1010 Planes de Vulnerabilidades de Seguridad de Ia] Inform:éltica - X 1 9 X Final_izada la vi_gencia del plan._ custodia_r 1 afio en el
Informacion Gestion de Archivo de Gestion, luego transferir al Archivo Central para]
Plan de vulnerabilidades de seguridad de la informacion Seguridad fie la X .pdf conservar por 9 afios, posteriormente, se copservara’
Informacion totalmente, en estos documentos se recopilan las
Matriz de vulnerabilidades de seguridad de la informacion Xsx actividades necesarias para identificar, valorar y remediari
las vulnerabilidades que podrian afectar los activos de|
Inventario de activos de informacién Xlsx informacion de la Caja.
Actas de reuniones y acuerdos con las areas X .docs La informacién gleclrénica se debe alojar en la carpeta]
Informes de vulnerabilidades docs cgmpartlda del Area, identificada cc?n estruc_lura légica 3
) ) o X s, pd, nivel de carpeta y sub carpeta segin la serie y subserie|
Evidencias de remediaciones ipg documental. La carpeta compartida se respalda con unaj
Cronograma escaneo de servidores dsx copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
Reporte escaneo de activos Xlsx
1.09.01.03 1100 POLITICAS Tecnologia
1102 Politicas  Corporativas de Tecnologias de la] Informética X 1 9 X Finalizado el tiempo de vigencia de la politica, custodiar 1
Informacién afio en el archivo de gestién, luego transferir al archivol
Politicas de backup y/o restauracion de backup de X -docx central para conservar por 9 afios, cumplido los diez (10)
plataformas NO SAP afios en el archivo central, esta subserie documental se
- . . " X .docx conserva totalmente por su caracter relevante para
Politicas control de acceso a sistemas de informacién Ny . . - 8
visualizar la trazabilidad de la historia de la caja en cuanto
Politicas corporativas Tl X .docx a politicas de seguridad de la informacion.
Politicas de contrasefias X .docx La mformav:lén glectré‘nlca‘ se debe alojar en la §a.rpeta
Politicas de formacion de PCIDSS % docx cgmpartlda del Area, identificada cc?n estruc_lura légica 3
o L nivel de carpeta y sub carpeta segln la serie y subserie
Politicas de gestion de Logs X «docx documental. La carpeta compartida se respalda con una
Politicas de gestion de proveedores X «docx copia backup permitiendo su preservacion y recuperacion
Politicas de proteccién de dispositivos de captura de datos X .docx para futuras consultas.
de tarieta
Politicas de uso de tecnologias criticas X Xlsx
Politicas de seguridad de la informacion X .docx
Politicas para el uso de Fileserver y el Sharepoint X .docx
1.09.01.03 1200 PROGRAMAS Tecnologia
1201 Programas de Concientizacion y Capacitacion sobre| Informética - X 1 7 X Finaliz_ada la vigencia del programa y una vez actualizadq
Seguridad de la Informacién Seguridad de la custodiar 1 afio en el Archivo de Gestioén, luego transferir
Diagnostico de necesidades Informacién Xlsx al Archivo Central para conservar por 4 afios,
Programa de concientizacion y capacitacion X Xlsx,.pdf posteriormente, ~ se  conservara  totaimente, estos|
documentos refieren a la concientizacion y capacitacion
Cronograma anual de concientizacion y capacitacion Xlsx sobre la seguridad de la informacién, creando un
. . compromiso y un impacto positivo en la Caja.
Acto administrativo por el cual se adopta el programa X P9 La informacion electrénica se debe alojar en la carpetal
Registros audiovisuales de publicacion de comunicados. g compartida del Area, identificada con estructura lgica af
nivel de carpeta y sub carpeta segln la serie y subserie|
Evaluaciones del contenido de la capacitacion X Xlsx documental. La carpeta compartida se respalda con unal
Comunicados de resultados de capacitacion Sha’r“:s(;m copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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1.09.01.03 1200 PROGRAMAS Tecnologia
1202 Programas de Filtrado de Contenido WEB Informética - X 1 4 X Finalizada la vigencia del programa, custodiar 1 afio en el
Programa de filtrado de contenido WEB Seguridad de la X .pdf Archivo de Gestion, luego transferir al Archivo Central paral
Requerimiento de acceso a paginas web Informacién 5:;\:{2:' conservar por 4 afios, posteriormente, se conservara
) ) . ) : totalmente, ya que este programa permite controlar qué
Matriz de accesos internet corporativo por perfiles y| Xlsx contenido se puede ver, especialmente para restringir el
caraos acceso a ciertos materiales de la Web.
La informacién electrénica se debe alojar en la carpeta
compartida del Area, identificada con estructura légica af
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
1.09.01.03 1300 PROYECTOS Tecnologia
Proyectos Tecnolégicos de Seguridad de la Informatica X 1 4 X |Finalizado el proyecto tecnolégico de seguridad de la|
1303 Informacion informacién, custodiar 1 afio en el Archivo de Gestion,|
Propuestas técnicas de proveedores - RFP X Xlsx luego transferir al Archivo Central para conservar por 4
Solicitud de informacion a proveedores - RFI X Xlsx afios, posteriormente, se r‘e,allzara laseleccion con el
Requerimientos de técnicos software y hardware xlsx productor d.e la docun]entaclon, del d'.e,z por ciento (10%)
X X por cada cinco (5) afios de produccién documental, los|
Arquitecturas de sistemas Xisx documentos restantes de este proceso se eliminan. Los|
Presentaciones de sustentacion de proyectos -pdf documentos que conforman la subserie documental,
Actas de reunion X .pdf permiten evidenciar la gestion, administracién, planeacion
Cronograma de proyecto Xlsx y seguimiento de las actividades dentro de un proyecto en
TI.FC.12 Presupuesto detallado del proyecto SAP e! marco fie las necesjdades y requerimientos de las|
diferentes areas de la Caja.
La informacién electrénica se debe alojar en la carpeta
compartida del Area, identificada con estructura légica af
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
1.09.01.03 1400 REGISTROS Tecnologia
1401 Registros de Backup y/o Restauracién de Backup de Infor»matica - X 1 9 X Una vez realizado el registro, custodiar 1 afio en el archivo
Plataformas NO SAP. Seguridad de la de gestion, luego transferir al archivo central paral
Solicitud de creacién politica Backup y/o restauracion de]  Informacion Xsx, conservar por 9 afios, cumplido los diez (10) afios en el
Backup 5;‘;5; archivo central, esta subserie documental se conserval
Pruebas de backup y restauracion docs totalmente como parte de las pruebas de backup |
. " Xisx, restauracion de la informacion en plataformas No SAP y|
Registro de backup ylo restauracion de backup de Senvice como desarrollo de la gestién administrativa del area.
plataformas NO SAP Manaaer La informacién electrénica se debe alojar en la carpeta
Memorando de entrega de cintas backup X .docs compartida del Area, identificada con estructura légica af
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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1.09.01.03 1400 REGISTROS Tecnologia
1402 REQiS”OS' de Incidentes de Seguridad de la] Informética- X 1 9 X Una vez realizado el registro, se conserva 1 afio en el
Informacién Seguridad de la archivo de gestién y 9 afios en el archivo central. Cumplido|
Registro de incidentes de seguridad de la informacién Informacién XIsx el tiempo de retencion en el archivo central se conservaraj
totalmente ya que en esta subserie se registran los|
TI.FC.136 Arbol de categorizacion de incidentes xlsx incidentes de seguridad de la informacién como son:
TI.FC.149 Matriz de riesgos y controles de seguridad de la| intento de  acceso, uso, divulgacion, modificacion ol
Informacion Asx destruccion no autorizada de informacion; violacion of
TI.FC.143 Matriz de activos de informacion Xisx, SAP amenaza inminente a las Politicas de Seguridad de laf
. . . o Informacién de la Caja.
Evidencias de tratamiento del incidente -pdf, msg La informacion electrénica se debe alojar en la carpetal
Respuesta al incidente de seguridad de la informacién 'djgj cgmpartida del Area, identificada C?” estruc_lura logica a
R nivel de carpeta y sub carpeta segln la serie y subserie|
TI.FC.106 Reporte incidentes postproduccion Xlsx documental. La carpeta compartida se respalda con una
Actas de reuniones y acuerdos con las dreas X docs copia backup permitiendo su preservacion y recuperacion
TI.LFC.141 Certificado de aceptacion de pruebas - X Xsx para futuras consultas.
Incidentes
TI.FC.142 Informe pruebas de incidentes Xlsx
Informes de gestion forense _x":gvczm
1.09.01.03 1400 REGISTROS Tecnologia
1403 Registros de Requerimientos de Aplicacién de Reglas Informética - X 1 9 X Una vez realizado el registro, se conserva 1 afio en el
de Firewall Seguridad de la archivo de gestién y 9 afios en el archivo central (servidor -
Registro de requerimientos de aplicacién de reglas de Informacion sx backup). Cumplido el tiempo de retencién en el archivo
firewall central se conservara totalmente, ya que en esta subserie|
Informe mensual del servicio Xlsx se registra las acciones del dispositivo (Firewall) que)
permite o deniega conexiones de red segun reglas
configuradas con el fin de limitar las conexiones y rechazar
las que no sean autorizadas.
La informacién electrénica se debe alojar en la carpetal
compartida del Area, identificada con estructura légica af
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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La informacién electrénica se debe alojar en la carpeta]
compartida del Area, identificada con estructura l6gica al
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con unaj
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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Respuesta y cierre del requerimiento ’jevvlce modificada para los Kioscos de la Caja y siempre deber4
lanager . - . .
informarse al area de Seguridad de la Informacion.
La informacién electrénica se debe alojar en la carpeta
compartida del Area, identificada con estructura légica al
nivel de carpeta y sub carpeta segln la serie y subserie|
documental. La carpeta compartida se respalda con una|
copia backup permitiendo su preservacion y recuperacion
para futuras consultas.
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